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1 O modulu

Rozsitujici firmwarovy modul IEC 104 aktivuje u kompatibilnich piistroji komunikaci dle protokolu definovaného v IEC 60870-
5-104. Jedna se o sitovy komunika¢ni standard pro SCADA systémy vychéazejici z IEC 60870-5-101. IEC 104 oproti svému
predchudci pracuje na TCP/IP, coz umoziuje flexibilitu zapojeni a nabizi funkce pro Fizeni toku a opravu chyb. Jedna se
o komunikaci typu master-slave. Master pozaduje data nebo zasila piikazy a slave (naptiklad méFici p¥istroj) na pozadavky
a prikazy reaguje. Aplika¢ni vrstva IEC 104 je specifikovana normou a definuje format a typ zprav, jejich adresaci a zptsob
komunikace mezi zafizenimi. Kazda zprava tak obsahuje hlavicku a miZe obsahovat ramec dat — ASDU (Application Service
Data Unit).

Kompatibilnimi pfistroji s timto modulem jsou vSechny pristroje generace G3, s ethernetovym rozhranim a odpovidajici

verzi firmwaru.



2 Nastaveni IEC 104 a KMB pristroje

Pro nastaveni IEC 104 v pfistrojich je potFeba kompatibilni pfistroj s aktivovanym FW modulem a vhodnou verzi FW a PC
s programem FENVIS.Dayg.
2.1 Moduly pristroje

Kompatibilni a aktivované moduly v pfistroji 1ze zjistit pomoci programu ENVIS. Dagq. Po pripojeni k pfistroji jsou zobrazeny
na avodni obrazovce v horni ¢ésti, pfipadné v nastaveni pristroje v zalozce Moduly.
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Obrazek 1: Uvodni obrazovka programu ENVIS.Daq po pFipojeni k pfistroji
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Obrazek 2: Aktivované moduly v pfistroji



2.2 Nastaveni

Nastaveni parametru pfistroje probiha v programu ENVIS.Daq, v okné Nastaveni, v zélozce IEC 10/.

Port - TCP sitovy port
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Obrazek 3: Nastaveni parametra IEC 104

— Moznost zasifrovani pomoci TLS protokolu




Pfi bézném provozu neni nasledujici parametry potieba ménit. Pokud by pii zméné parametri komunikace
nefungovala, lze je tlacitkem "Default Values'"vratit na vychozi hodnoty. Parametry vychazeji ze seriové

komunikace IEC101.

Communication address ASDU - Komunika¢ni adresa ASDU ramce.

Communication address length — Délka ASDU adresy (predeslého parametru) v oktetech = 8"-1.
Transmission cause length — Délka typu zpravy ! v oktetech = 8"-1.

Length of information object address - Délka adresy vycitanych registrii z pristroje (Qol) v oktetech = 82-1.
K — Maximalni pocet informac¢nich ramci, které mohou byt odeslany bez obdrzeni potvrzeni o piijeti od protistrany.
W - Prahova hodnota pfijatych informacnich ramci pro odeslani potvrzeni o prijeti.

T1, T2, T3 - Komunikaéni ¢asovace
e T1 - Casovac potvrzeni
— Maximéalni doba ¢ekani na potvrzeni o pfijeti informac¢nich ramcu.
e T2 — Casovac pro opétovné vyslani potvrzeni
— Maximéalni doba ¢ekani pii neaktivité na potvrzeni o pfijeti méné nez W informacnich ramcu.
e T3 — Casovac pro kontrolu aktivity

— Maximéalni doba necinnosti spojeni pfed odeslanim kontrolniho rdmce pro ovéfeni spojeni.

ITyp zpravy je soudasti odesilanych zprav slave a informuji o typu zpréavy, které mohou byt poslany bez pfedchoztho pozadavku — alarm, IO

udalost. . .



2.3 Vycitana data

Pro vy¢teni dat je potfeba zadat IP adresu pristroje, sitovy port a adresu registrii.

Qol - Adresa vy¢itanych registria z pfistroje.
e 20 — Hodnoty z master pfistroje
e 21-40 — Hodnoty z modbus master setii
e 200-220 — Hodnoty z vyvodu pfistroji na lokalni sbérnici

Registry — Adresy vyéitanych registri vychazeji z modbus registri pfistroje — jejich podrobny popis je v samostatném

dokumentu.

Miniméalni hodnoty za¢inaji registrem 16 852.

Maximalni hodnoty za¢inaji registrem 17464.

Aktualni hodnoty jsou v registrech dle modbus manuélu

Registry s priumérnymi daty jsou se stejnym usporddanim v registrech o 300 000 vétsi.

— Priklad: aktualni hodnota napéti Ul je v registru 19 000
praumérna hodnota napéti Ul je v registru 319 000
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